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一、范围

本文件提供了数据资源分类分级工作相关的术语和定义、分

类和分级的原则和方法。

本文件适用于雄安新区范围内数据资源的分类分级工作。

二、规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必

不可少的条款。其中，注日期的引用文件，仅该日期对应的版本

适用于本文件；不注日期的引用文件，其最新版本（包括所有的

修改单）适用于本文件。

GB/T 4754―2017《国民经济行业分类》

GB/T 21063.4―2007《政务信息资源目录体系 第 4 部分：

政务信息资源分类》

GB/T 25069―2010《信息安全技术 术语》

三、术语定义

GB/T 25069―2010《信息安全技术 术语》界定的以及下列

术语和定义适用于本文件。

数据资源：各公共管理和服务机构在履行国家行政事务和社

会公共事务职责过程中制作或获取的，以一定形式记录、保存的

文件、资料、图表和数据等各类数据的集合。

数据资源分类：根据数据资源的属性或特征，将其按照一定

的原则和方法进行区分和归类，并建立起一定的分类体系和排列

顺序，以便更好地管理和使用的过程。

数据资源编码：在分类的基础上，给数据资源赋予具有一定
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规律性、计算机容易识别与处理的符号。

数据资源标签：用于揭示数据资源内容和特征的标志体。

数据资源分级：按照一定的分级原则对分类后的数据资源进

行定级，从而为数据资源的开放和共享安全策略制定提供支撑。

四、分类原则

（一）科学性

按照数据资源的多维特征及其相互间客观存在的逻辑关联

进行科学和系统化的分类。

（二）稳定性

数据资源的分类应以数据资源目录中的各种数据分类方法

为基础，并以数据资源最稳定的特征和属性为依据制定分类方

案，以确保与国家数据分类体系的统一。

（三）实用性

数据资源分类要确保每个类目下要有数据资源，不设没有意

义的类目，数据类目划分要符合用户对数据资源分类的普遍认

识。

（四）扩展性

数据分类方案在总体上应具有概括性、包容性和动态性，能

够实现各种类型数据资源的分类，以及满足将来可能出现的数据

类型。

五、分类方法

（一）分类概述

为了科学、有效地对数据资源进行组织管理，本标准结合多
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维度和线分类法、面分类法，从资源属性和应用属性两大方面五

个维度对雄安新区数据资源进行分类，并基于标签技术提出数据

资源动态分类管理方法。

1.分类规划

明确业务场景和数据分类具体活动，并根据业务场景选择分

类视角，制定数据分类工作计划。

2.分类准备

通过调研数据现状，确定数据分类的对象，选择数据分类维

度和方法。

3.分类实施

根据拟定的实施流程，开发数据分类工具/脚本，记录数据

分类实施过程，输出分类结果。

4.结果评估

检查数据分类实施过程，访谈数据分类相关人员，测试数据

分类结果。

5.维护改进

定期对数据分类方法进行评估，并进行变更控制。

（二）资源属性分类

1.资源属性分类概述

按照《政务信息资源目录编制指南（试行）》和《河北省政

务信息资源目录编制指南（试行）》的相关要求，对应《雄安新

区数据资源目录设计规范》中数据资源目录编制要求，将数据资

源按照主题、部门和资源形态三种类型进行分类。
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2.主题分类

参照《政务信息资源目录体系 第 4部分：政务信息资源分

类》将数据资源分为党政工作、党群工作、科技创新、贸易等类

别，附表 1给出了分类表示例。

3.部门分类

按照《政务信息资源目录编制指南（试行）》相关要求，结

合雄安新区部门设置进行分类。

4.资源形态分类

从资源形态上看，数据资源可以分为电子化资源和非电子化

资源，按照存储类型等不同又可以划分为不同的类型，附表 2给

出了分类表示例。

（三）应用属性分类

1.应用属性分类概述

根据数据资源应用行业和服务领域范畴，参照《国民经济行

业分类》等相关标准规范，将数据资源从行业和服务角度进行分

类。

2.行业分类

根据数据资源所涉及的行业领域范畴，参照《国民经济行业

分类》，将雄安新区数据资源分为以下大类：新一代信息技术产

业、现代生命科学和生物技术产业、新材料产业、高端现代服务

业、绿色生态农林牧渔业、电力热力及水生产和供应业、建筑业、

交通运输仓储和邮政业、住宿和餐饮业、信息传输软件和计信息

技术服务业、金融业、房地产业、租赁和商务服务业、科学研究
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和技术服务业、水利环境和公共设施管理业、教育、卫生和社会

工作、文化体育和娱乐业十八大类。附表 3给出了分类表示例。

3.服务分类

综合考虑经济调节、市场监管、社会管理、公共服务等公共

管理部门职能，采用线面分类法结合的思路，将数据资源划分为

公众服务、服务方式、服务支撑、政府资源管理四大类。附表 4

给出了分类表示例。

六、分级原则

（一）科学性

按照数据的多维特征及其相互间客观存在的逻辑关联进行

科学和系统化的分级，按照数据全生命周期的安全需求和合规性

确定数据的安全等级。

（二）实用性

分级要确保分级结果能够为数据全生命周期的安全策略制

定供有效决策信息，并避免对数据进行过于复杂的分级规划，保

证数据分级使用和执行的可行性。

（三）自主性

各公共管理和服务机构可根据自身的数据管理需要，例如战

略需要、业务需要、对风险的接受程度等，按照数据分级方法自

主确定更多的数据层级，并为数据定级，但不应将高敏感度数据

定为低敏感度级别。

（四）客观性

数据的分级规则是客观并可以被校验的，即通过数据自身的
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属性和分级规则判定其分级，已经分级的数据是可以复核和检查

的。

七、分级方法

（一）数据资源分级概述

针对雄安新区不同类别数据，分级应充分考虑其对国家安

全、社会秩序、公共利益、个人利益的影响程度，以及数据是否

涉及国家秘密、社会秩序、用户隐私等敏感信息。应该考虑不同

敏感级别的数据在遭到破坏后对国家安全、社会秩序、公共利益

以及个人、行业和组织的合法权益（受影响对象）的危害程度来

确定数据的级别。

图 1 数据安全等级模型

图 1给出了数据安全等级模型，从行业数据类型、数据内容

类型两个维度对数据进行描述，针对不同行业数据类型划分不同

数据安全等级范围，并对数据内容类型进行分析，结合各行业数

据对应内容类型的数据特点判断数据泄漏后所造成的影响，从而
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确定数据的安全级别。

（二）数据资源等级划分方法

1.影响数据资源等级的因素

影响数据资源等级的因素主要有以下三个方面：

（1）影响对象，划分为：个人、组织、行业。

（2）影响范围，划分为：个人利益、公共利益、社会秩序、

国家安全。

（3）影响程度，一般指数据安全属性（完整性、机密性、

重要程度）遭到破坏后带来的影响大小。划分为：特别严重、严

重、中等、轻微、无。

2.数据资源等级的划分

根据自身的价值、内容敏感程度、影响不同，将数据资源的

等级分为五级，相关描述如表 1所示：

表 1 数据资源等级划分表

数据级别 重要程度 数据特征描述

Ⅴ 极高

1.数据的安全属性（完整性、保密性、可用性）遭到破坏数据损失后，影响

范围是国家安全和社会秩序，影响程度一般是“特别严重”。

2.一般特征：数据仅针对特殊人员公开，且仅为必须知悉的对象访问或使用。

Ⅳ 高

1.数据的安全属性（完整性、保密性、可用性）遭到破坏数据损失后，影响

范围是社会秩序，影响程度一般是“严重”。

2.一般特征：数据仅针对内部人员公开，且仅为必须知悉的对象访问或使用。

Ⅲ 较高

1.数据的安全属性（完整性、保密性、可用性）遭到破坏数据损失后，影响

范围是社会秩序和公共利益，影响程度一般是“中等”或“轻微”。

2.一般特征：数据针对内部人员公开，且仅限内部人员访问或使用。
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数据级别 重要程度 数据特征描述

Ⅱ 中

1.数据的安全属性（完整性、保密性、可用性）遭到破坏数据损失后，影响

范围是公共利益和个人利益，影响程度一般是“中等”或“轻微”。

2.一般特征：数据有条件的公开，可被公众获知、使用。

Ⅰ 低

1.数据的安全属性（完整性、保密性、可用性）遭到破坏数据损失后，影响

范围是个人利益，影响程度一般是“轻微”或“无”。

2.一般特征：数据完全公开，可被公众获知、使用。

（三）数据资源定级方法

数据资源定级一般按照如下四个步骤执行：

步骤一：确定影响对象。确定需定级的某类数据的安全属性

（完整性、保密性、可用性）遭到破坏后可能影响的对象，包括

个人、组织、行业。

步骤二：确定影响范围。确定该类数据安全属性（完整性、

保密性、可用性）遭到破坏后可能影响的范围，包括个人利益相

关、公共利益相关、社会秩序相关、国家安全相关。

步骤三：确定影响程度。确定该类数据安全属性（完整性、

保密性、可用性）遭到破坏后可能影响程度，包括特别严重、严

重、中等、轻微、无。

步骤四：综合上述三要素，对数据定级。综合上述步骤确定

的该类数据安全属性（完整性、保密性、可用性）遭到破坏后的

影响对象、影响范围、影响程度，对数据进行定级如下：

a.影响对象为“行业”的，且影响范围是国家安全相关的，该

类数据定为Ⅴ级，其影响程度默认为“特别严重”。
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b.其他根据影响对象、影响范围、影响程度的组合确定数据

级别，具体可按照以下表定级。

表 2 数据定级规则表

影响对象 影响范围 影响程度 数据特征 重要程度 数据级别

行业 国家安全 特别严重
数据仅针对特殊人员公开，且

仅为必须知悉的对象访问或使

用。

极高 Ⅴ

组织 国家安全 特别严重 极高 Ⅴ

个人 国家安全 特别严重 极高 Ⅴ

行业 社会秩序 严重
数据仅针对内部人员公开，且

仅为必须知悉的对象访问或使

用。

高 Ⅳ

组织 社会秩序 严重 高 Ⅳ

个人 社会秩序 严重 高 Ⅳ

行业 社会秩序 中等、轻微

数据针对内部人员公开，且仅

限内部人员访问或使用。

较高 Ⅲ

组织 社会秩序 中等、轻微 较高 Ⅲ

个人 社会秩序 中等、轻微 较高 Ⅲ

行业 公共利益 中等、轻微

数据针对内部人员公开，且仅

限内部人员访问或使用。

较高 Ⅲ

组织 公共利益 中等、轻微 较高 Ⅲ

个人 公共利益 中等、轻微 较高 Ⅲ

行业 个人利益 轻微

数据有条件的公开，可被公众

获知、使用。

中 Ⅱ

组织 个人利益 轻微 中 Ⅱ

个人 个人利益 轻微 中 Ⅱ

行业 个人利益 无

数据完全公开，可被公众获知、

使用。

低 Ⅰ

组织 个人利益 无 低 Ⅰ

个人 个人利益 无 低 Ⅰ
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（四）不同等级数据资源共享和开放要求

1.数据资源等级管控要求

数据资源分级结果是数据资源共享和开放的依据。数据资源

分级结果将确定该类型数据资源是否适合共享和开放，数据共享

和开放的范围等。表 3给出了数据资源等级管控要求。

表 3 数据等级管控要求

数据等级 共享要求 开放要求

I级 无条件共享。 可完全开放。

II级
原则上政府部门无条件共享，部分涉及公民

的个人敏感数据可有条件共享。

按国家法律法规处理，决定是否开放，

对于涉及公民的个人敏感数据须脱敏

后开放。

III级
原则上政府部门无条件共享，部分涉及企业

和其他组织权益的敏感数据可有条件共享。

按国家法律法规处理，决定是否开放，

对于涉及个人、企业和其他组织权益

的敏感数据有条件开放。

IV级
按国家法律法规处理，决定是否共享，可根

据要求选择政府部门条件共享或不予共享。

原则上不允许开放，由于政策法规要

求确需开放的数据，须对数据中涉密

部分进行脱密处理。

V级 不可进行共享。 不允许开放。

2.数据资源共享要求

按照“以共享为原则，不共享为例外”的原则，数据共享可分

为无条件共享、有条件共享、不予共享三种类别。

数据共享要求定义如下：

（1）无条件共享：提供给所有公共管理和服务机构无附加
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条件共享利用的数据。例如人口信息、法人单位信息、空间地理

信息等基础公共数据，应当在各公共管理和服务机构之间无条件

共享。

（2）有条件共享：按设定条件提供给特定公共管理和服务

机构共享利用的数据。凡列入有条件共享类的，应当提供相关法

律、法规、规章规定依据，否则应当无条件共享。例如健康保障、

社会保障、食品药品安全、安全生产、价格监管、能源安全、信

用体系、城乡建设、社区治理、生态环保、应急维稳等主题信息

资源，应当在各公共管理和服务机构之间有条件共享。

（3）不予共享：不应提供给其他公共管理和服务机构共享

利用的数据。凡列入不予共享类的，应当提供相关法律、法规、

规章规定依据，否则应当无条件共享。

3.数据资源开放要求

数据资源开放分为无条件开放、有条件开放和不予开放三种

类别。

（1）无条件开放：可向社会无条件开放的数据。例如行政

审批、信用、交通、医疗、卫生、地理、文化、养老、教育、环

保、旅游、农业、统计、气象等公共服务领域的政务数据应优先

开放。

（2）有条件开放：按设定条件提供给特定人群的数据资源。

例如涉及个人、企业和其他组织权益的医疗健康、信用体系等数

据可定向开放，或脱敏后开放。
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（3）不予开放：涉及国家秘密的数据不予开放。

八、动态分类分级管理方法

（一）动态分类管理方法概述

从对数据资源管理的角度入手，基于数据资源标签的动态管

理，实现数据资源的多维度动态分类分级管理方法。

（二）数据资源标签

按照《雄安新区数据资源目录设计规范》和《雄安新区数据

资源目录管理办法》中数据资源标签相关要求，将分类方法（三）

中应用属性分类项和等级划分项作为公共标签范畴。

（三）动态分类分级

根据公共数据资源应用需求，各公共管理和服务机构可提出

自定义分类方法，将分类项转化为数据资源标签，并按照数据资

源标签管理要求纳入标签管理体系。通过动态打标签和修改标签

等技术方式，即可实现数据资源动态分类分级。
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附表 1 主题分类类目

代码 名称

1 党政工作

101 方针政策

102 党务工作

103 政府工作

104 法院

105 检察院

106 机构编制

107 会议、会务

108 重大事件

109 文秘工作

110 文种

2 党群工作

201 党派团体

202 民族事务

203 宗教

3 人事、社会保障

301 人事工作

302 劳动

303 社会保障

304 工资职称

305 福利待遇

4 科技创新

401 科技管理

402 科研工作
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代码 名称

403 知识产权

404 技术监督

5 贸易

501 国内贸易

502 对外贸易

503 物流、仓储

504 海关

505 检验、检疫

6 工商联

601 工业

602 企业

603 邮政

7 城市建设、村镇建设、工程建设

701 城乡规划

702 城乡建设

703 市政工程

704 房地产

8 环境治理

801 环境保护、治理

802 环境污染、监测

9 交通运输

901 交通运输

10 农业

1001 农业

1002 林业
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代码 名称

1003 畜牧业

1004 副业

1005 渔业

11 水利

1101 水文

1102 地表水资源

1103 地下水

1104 水旱灾害防御

1105 河湖

1106 水利工程

1107 节水和取用水管理

1108 水土保持

12 民政、就业

1201 民政

1202 社区

13 教育

1301 教育理论

1302 院校管理

14 医疗卫生

1401 医药卫生管理

1402 医疗保健

15 文化体育

1501 文学艺术

1502 新闻出版

1503 广播电影电视
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代码 名称

1504 体育

16 综合行政

1601 机要、保密

1602 档案

1603 信访工作

1604 行政事务

17 安全监管

1701 公安

1702 监察

1703 司法

1704 安全生产

1705 应急管理

18 国有资产

1801 土地

1802 水资源

1803 电力

19 财政税务

1901 财政

1902 税务

1903 金融

1904 保险

1905 审计

1906 会计

20 经济

2001 发展计划
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代码 名称

2002 经济管理

2003 经济体制改革

2004 经贸管理

2005 统计

2006 物价

21 信息产业

2101 通信

2102 计算机

2103 软件

2104 网络

2105 信息技术、信息系统

22 旅游、服务业

2201 旅游

2202 服务业

23 气象、测绘、地震

2301 气象

2302 测绘

2303 地震
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附表 2 资源形态分类类目

代码 名称

1 电子化资源

101 数据库

10101 文档数据库

10102 关系型数据库

10103 时序数据库

10104 键值数据库

10105 列存数据库

10106 图形数据库

10107 其他数据库

102 文本资源

10201 结构化文本

10202 非结构化文本

103 多媒体资源

10301 音频

10302 静态图像

10303 视频

10304 矢量图像

104 交互资源

10401 基于Web的应用

10402 非Web应用

105 空间数据
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代码 名称

10501 矢量空间数据

10502 栅格空间数据

2 非电子化资源

201 文本资源

20101 文本

20102 报表

202
多媒体资源

20201
音频

20202
静态图像

20203
视频
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附表 3 行业分类类目

代码 类别名称

1 新一代信息技术产业

101 物联网

102 云计算

103 人工智能

104 区块链

105 太赫兹

106 认知计算

107 工业互联网

2 现代生命科学和生物技术产业

201 脑科学

202 细胞治疗

203 基因工程

204 分子育种

205 组织工程

3 新材料产业

301 人工智能

302 宽带通信

303 新型显示

304 高端医疗

305 高效储能等产业

4 高端现代服务业
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代码 类别名称

401 金融服务

402 科创服务

403 商务服务

404 智慧物流

405 现代供应链

406 数字规划

407 数字创意

408 智慧教育

409 智慧医疗

5 绿色生态农、林、牧、渔业

501 农业

502 林业

503 畜牧业

504 渔业

505 农、林、牧、渔服务业

6 电力、热力及水生产和供应业

601 电力、热力生产和供应业

602 水的生产和供应业

7 建筑业

701 房屋建筑业

702 土木工程建筑业

703 建筑安装业
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代码 类别名称

704 建筑装饰和其他建筑业

8 交通运输、仓储和邮政业

801 铁路运输业

802 道路运输业

803 航空运输业

804 管道运输业

805 装卸搬运和运输代理业

806 仓储业

807 邮政业

9 住宿和餐饮业

901 住宿业

902 餐饮业

10 信息传输、软件和信息技术服务业

1001 电信、广播电视和卫星传输服务

1002 互联网和相关服务

1003 软件和信息技术服务业

11 金融业

1101 货币金融服务

1102 资本市场服务

1103 保险业

1104 其他金融业

12 房地产业
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代码 类别名称

1201 房地产业

13 租赁和商务服务业

1301 租赁业

1302 商务服务业

14 科学研究和技术服务业

1401 研究和试验发展

1402 专业技术服务业

1403 科技推广和应用服务业

15 水利、环境和公共设施管理业

1501 水利管理业

1502 生态保护和环境治理业

1503 公共设施管理业

16 教育

1601 教育

17 卫生和社会工作

1701 卫生

1702 社会工作

18 文化、体育和娱乐业

1801 新闻和出版业

1802 广播、电视、电影和影视录音制作业

1803 体育

1804 娱乐业
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附表 4 服务分类类目

代码 名称

1 为公众服务

101 公民基本生活保障

102 社团服务

103 健康

104 教育

105 国土安全

106 灾难管理

107 促进经济发展

108 运输

109 劳动力管理

110 能源

111 执法行为

112 罪犯管理

113 诉讼和司法行为

114 环境管理

115 自然资源

116 普通科学和创新

117 对外事务和贸易

2 服务方式

201 知识创造和管理

202 公共财产创造和管理
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代码 名称

203 依法管制和强制

204 直接服务于公众

205 政府财政援助

206 经费下拨

207 信用和保险

3 服务支撑

301 计划拟制和资源分配

302 政府收入征收

303 内部风险管理和缓解

304 控制和监督

305 立法关系

306 发展调整

307 公共事务

308 常规政府工作

4 政府资源管理

401 行政管理

402 人力资源管理

403 财政管理

404 信息和技术管理

405 其它资源管理
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